Puntoiil«I]{e
ARTI LO DI PUNTOSICUR

Anno 21 - numero 4443 di Lunedi 08 aprile 2019
GDPR: arrivano le prime sanzioni

I mezzi di comunicazione di massa hanno dato ampio risalto al fatto che il nuovo regolamento europeo sulla protezione dei
dati parla di sanzioni che arrivano fino a 10 a 20 milioni di euro. Vediamo la realta.

Come piu volte abbiamo comunicato ai lettori, le sanzioni previste dal nuovo regolamento europeo sono sanzioni massime, che
vengono ampiamente pubblicizzate dai mezzi di comunicazione di massa. Questi stessi mezzi dimenticano pero di comunicare
che non esistono sanzioni minime e quindi una sanzione potrebbe essere di un solo euro.

Inoltre i mezzi di comunicazione di massa dimenticano di segnalare che la sanzione viene applicata dopo un'istruttoria, che
prevede l'esame di ben 10 parametri, ognuno dei quali da il proprio contributo alla determinazione della sanzione.

Ecco perché gli esperti di protezione dei dati aspettavano al varco le prime sanzioni, applicate dall'autorita garanti europee, sulla
base del nuovo regolamento, per vedere come nella realta queste sanzioni vengono calcolate e vengono applicate.

Ad oggi abbiamo tre sanzioni che sono state calcolate secondo queste nuove modalita e che sono state applicate rispettivamente
dall'Austria, dalla Francia e dalla Germania.

Vediamo i tre singoli casi, perché solo cosi abbiamo a disposizione un riferimento oggettivo, invece che fantasiose ipotesi.

Cominciamo ad esaminare la sanzione applicata dal garante austriaco ad un esercizio commerciale, che sviluppava attivita di
scommesse. Questo esercizio commerciale aveva installato delle telecamere, una delle quali inquadrava il marciapiede antistante
I'ingresso dell'esercizio commerciale. Apparentemente, il posizionamento di questa telecamera era troppo invasivo, nei confronti
dell'obiettivo primario di installazione, vale a dire quello di tenere sotto controllo chi entrava nell'esercizio commerciale.

Dopo aver portato a termine un'istruttoria, nella quale sono stati esaminati 10 fattori che concorrono a determinare la sanzione,
l'autorita garante ¢ giunta l'applicazione di una sanzione di 5280 ?. Chi scrive ha gia preso contatto con l'autorita garante
austriaca, per avere il dettaglio delle modalita di valutazione dei 10 aspetti previsti dal regolamento.
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Una seconda sanzione ¢ stata applicata dall'autorita garante tedesca del Baden Wuttenberg (ricordo che in Germania esistono
tante autorita garanti quanti sono i lander). La sanzione ¢ stata determinata in 20.000 ? ed ¢& stata applicata ad un operatore di
social network, che non avevano protetto in modo adeguato 330.000 parole chiave dei soggetti, collegati a questa rete. L'autorita
garante tedesca ha messo chiaramente in evidenza come la ragione per cui la sanzione applicata &, secondo l'autorita,
relativamente modesta, discende dal fatto che il titolare del trattamento si ¢ immediatamente attivato, introducendo applicativi
criptografici di protezione delle parole chiave e numerosi altri strumenti, che con ogni probabilita potranno prevenire il ripetersi
dell'evento.
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Infine, ed & questa la sanzione che a mio avviso ¢ la meno interessante di tutte per i nostri lettori, & quella applicata a Google
dall'autorita garante francese-CNIL, di 50 milioni di euro perche nella raccolta del consenso ad inserzioni pubblicitarie il
messaggio era lungi dall'essere chiaro.

Mi permetto di ripetere che tra queste tre sanzioni le 2 pill importanti, ad avviso di chi scrive, sono le prime due, perché
corrispondono a situazioni affatto realistiche in cui innumerevoli titolari potrebbero trovarsi coinvolti. La sanzione applicata a
Google rappresenta un mondo ben lontano dal mondo reale, in cui viviamo quotidianamente tutti noi.

Ancora pill interessante perd € l'informazione afferente a quante violazioni dei dati sono state fin adesso segnalate alle autorita
garanti nazionali, in conformita al nuovo regolamento.

Stiamo parlando di 41.572 violazioni, che per la massima parte fanno riferimento a violazioni afferenti ad attivita di
telemarketing, di messaggi di posta elettronica promozionali, inviati senza consenso, ed infine all'utilizzo non appropriato degli

impianti di videosorveglianza.

E interessante infine mettere a confronto questi numeri con il numero di reclami che sono stati presentati alle autorita garanti
nazionali, che ha raggiunto la bella somma di 95.250 reclami.

In allegato a questa notizia offro 1'info grafica del comitato europeo per la protezione dei dati, che ¢ facilmente leggibile e che
sara bene custodire a presente e futura edificazione e sensibilizzazione di titolari, talvolta recalcitranti nell'attuare appropriate
misure di sicurezza.

Segue info grafica (pdf)

Adalberto Biasiotti

Questo articolo ¢ pubblicato sotto una Licenza Creative Commons.

I contenuti presenti sul sito PuntoSicuro non possono essere utilizzati al fine di addestrare sistemi di intelligenza artificiale.

WWww.puntosicuro.it

GDPR: arrivano le prime sanzioni 2/2


https://www.puntosicuro.it/security-C-124/security-C-125/rifiuti-videosorveglianza-qualche-novita-AR-18775/
https://www.puntosicuro.it/_resources/files/archiviazione-automatica/g041%20190125_gdpr_infographics_v4.pdf
http://creativecommons.org/licenses/by-nc-nd/2.5/it/
http://creativecommons.org/licenses/by-nc-nd/2.5/it/
https://www.puntosicuro.it/

