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Vulnerabilita' in Office e Windows

Microsoft rende disponibili le patch per eliminare alcuni gravi problemi di sicurezza.

Pubblicita

112007 si apre per Microsoft con quattro bollettini di sicurezza che segnalano vulnerabilita in Office e in Windows.

E' definito "critico" il livello di gravita della vulnerabilita descritta nel bollettino MS07-004, individuata nell'implementazione
VML (Vector Markup Language) in Microsoft Windows.

Il baco ¢ legato all'esecuzione di codice in modalita remota. Un utente malintenzionato potrebbe sfruttare la vulnerabilita
creando una pagina Web appositamente predisposta o un messaggio di posta elettronica in formato HTML in grado di
consentire potenzialmente 1'esecuzione di codice in modalitd remota se un utente ha visitato la pagina Web o visualizzato il
messaggio. Sfruttando questa vulnerabilita, un utente malintenzionato potrebbe assumere il pieno controllo del sistema
interessato.

Microsoft consiglia di applicare immediatamente 1'aggiornamento indicato nel bollettino.

Risolve invece diverse vulnerabilita in Microsoft Outlook 1'aggiornamento presente nel bollettino MS07-003. Due delle falle
individuate consentono l'esecuzione di codice in modalita remota, mentre la terza rende il sistema vulnerabile ad attacchi di tipo
Denial of Service durante I'elaborazione delle informazioni sulle intestazioni della posta elettronica. Un utente malintenzionato
che riesce a sfruttare questa vulnerabilita puo inviare a un utente di Outlook messaggi e-mail non validi e in grado di causare
problemi al client Outlook in determinate circostanze.

Nel bollettino MS07-002 sono descritte alcune vulnerabilita in Microsoft Excel che possono consentire I'esecuzione di codice in
modalita remota.

Sfruttando la piu grave di queste vulnerabilita, un utente malintenzionato puo assumere il controllo completo del sistema
interessato, riuscendo quindi a installare programmi e visualizzare, modificare o eliminare dati oppure creare nuovi account con
diritti utente completi.

Microsoft consiglia di applicare I'aggiornamento immediatamente.

Meno grave ¢ la vulnerabilita descritta nel bollettino MS07-001 relativa al correttore grammaticale portoghese brasiliano di
Microsoft Office 2003 che puo consentire I'esecuzione di codice in modalita remota. Se in Office viene aperto un file e
analizzato il testo, un utente malintenzionato potrebbe sfruttare questa vulnerabilita.
Microsoft consiglia di installare I'aggiornamento per la protezione il prima possibile.
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