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Valutazione d'impatto sulla protezione dei dati

Linee guida del Gruppo Articolo 29 in materia di valutazione di impatto sulla protezione dei dati.
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Quando un trattamento pud comportare un rischio elevato per i diritti e le liberta delle persone interessate (a causa del
monitoraggio sistematico dei loro comportamenti, o per il gran numero dei soggetti interessati di cui sono magari trattati dati
sensibili, o anche per una combinazione di questi e altri fattori), il regolamento 2016/679 obbliga i titolari a svolgere una
valutazione di impatto prima di darvi inizio, consultando l'autorita di controllo in caso le misure tecniche e organizzative da loro
stessi individuate per mitigare I'impatto del trattamento non siano ritenute sufficienti - cioe, quando il rischio residuale per i
diritti e le liberta degli interessati resti elevato.

Si tratta di uno degli elementi di maggiore rilevanza nel nuovo quadro normativo, perché esprime chiaramente la
responsabilizzazione (accountability) dei titolari nei confronti dei trattamenti da questi effettuati. I titolari sono infatti tenuti non
soltanto a garantire 1'osservanza delle disposizioni del regolamento, ma anche a dimostrare adeguatamente in che modo
garantiscono tale osservanza; la valutazione di impatto ne ¢ un esempio.

Le linee-guida del WP29 offrono alcuni chiarimenti sul punto; in particolare, precisano quando una valutazione di impatto sia
obbligatoria (oltre ai casi espressamente indicati dal regolamento all'art. 35), chi debba condurla (il titolare, coadiuvato dal
responsabile della protezione dei dati, se designato), in cosa essa consista (fornendo alcuni esempi basati su schemi gia
collaudati in alcuni settori), e la necessita di interpretarla come un processo soggetto a revisione continua piuttosto che come un
adempimento una tantum.

Le linee-guida chiariscono, peraltro, anche quando una valutazione di impatto non sia richiesta: cio vale, in particolare, per i
trattamenti in corso che siano gia stati autorizzati dalle autorita competenti e non presentino modifiche significative prima del 25
maggio 2018, data di piena applicazione del regolamento.

Il messaggio finale delle linee-guida (gia sottoposte a consultazione pubblica) ¢ che la valutazione di impatto costituisce una
buona prassi al di 12 dei requisiti di legge, poiché attraverso di essa il titolare puo ricavare indicazioni importanti e utili a
prevenire incidenti futuri. In questo senso, la valutazione di impatto permette di realizzare concretamente 1'altro fondamentale
principio fissato nel regolamento 2016/679, ossia la protezione dei dati fin dalla fase di progettazione (data protection by design)
di qualsiasi trattamento.
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Linee-guida

Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché i criteri per_stabilire se un
trattamento ''possa presentare un rischio elevato'' ai sensi del regolamento 2016/679-WP248 adottate dal Gruppo di

lavoro Art. 29 il 4 aprile 2017

(Traduzione della versione emendata e adottata il 4 ottobre 2017)
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(DPIA) — Art. 35 del Regolamento UE/2016/679
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COSA E?

E una procedura prevista dall’articolo 35 del Regolamento UE/2016/679 {(RGDP) che mira a descrivere un trattamento
di dati per valutarne la necessita e la proporzionalita nonché i relativi rischi, allo scopo di approntare misure idonee
ad affrontari. Una DPIA pud riguardare un singolo trattamento oppure pilt trattamenti che presentano analogie

im termini di natura, ambito, contesto, finalita e rischi.

PERCHE?

La DPIA & uno strumento importante in
termini di responsabilizzazione
{accountabiifty) in quanto aiuta il titolare
non soltanto a rispettare le prescrizioni

del RGPD, ma anche ad attestare di aver
adottato misure idonee a garantire il rispetto
di tali presorizioni. In altri termini, la DPTA
& una procedura che permette di
valutare e dimostrare la conformita con
le norme in materia di protezione dei
dati personali. Vista la sua utilita, il Gruppo
Art. 29 suggerisce di valutarne [impiego

per tutti i trattamenti, e non solo

nel casi in cui il Regolamento la prescrive
come obblipatoria.

IN CHE MOMENTO?

La DPIA deve essere condotta prima
di procedere al trattamento. Dovrebbe
comunque essere previsto un riesame
continuo della DPIA, ripetendo la
valutazione a intervalli regolari.

CHI?

La responsabilita della DPIA spetta al
titolare, anche se la conduzione materiale
della valutazione di impatto pud essere
affidata a un altro soggetto, interno

o esterno all'organizzazione. 11 titolare ne
monitora lo svolgimento consultandosi
con il responsabile della protezione dei
dati (RPD, in inglese DPO) e acquisendo -
s& i trattamenti lo richiedeno - il parere di
esperti di settore, del responsabile della
sicurezza dei sistemi informativi [Chiel
Information Secuvity ficer, CISaQ)

& del responsabile IT.

AN, 0

QUANDO LA DPIA E' OBBLIGATORIA?

In tukti i casi in cui un trattamento pud presentare un rischio elevato
per i diritti e le liberta delle persone fisiche.

1l Gruppo Art. 29 individua alcuni criten specifici a questo proposito:

- trattamenti valutativi o di sconing, compresa la profilazione;

- dedisioni automatizzate che producono significativi effetti giuridici
(es: assunzioni, concessione di prestiti, stipula di assicurazioni);

- monitoraggio sistematico (es: videosorveglianza);

- trattamento di dati sensibili, giudiziari o di natura estremamente
personale (es: informazieni sulle opinioni politiche);

- trattamenti di dati personali su larga scala;

- combinazione o raffronto di insiemi di dati derivanti da due o pid
trattamenti svolti per diverse finalita efo da titolar distinti, secondo
madalita che esulano dal consenso iniziale (come avviene, ad esempio,
con i Big Data);

- dati relativi a soggetti vulnerabili {minori, soggetti con patologie
paichiatriche, richiedenti asilo, anaani, ecc.);

- utilizzi innowvativi o applicazione di nuove soluzioni tecnologiche

o organizzative (es: riconoscimento facciale, device IoT, ecc.);

- trattamenti che, di per =&, potrebbero impedire agli interessati

di eserdtare un diritto o di avvalersi di un servizio o di un contratto
(es: screening dei dlienti di una banca attraverso i dati registrati

in una centrale rischi per stabilire la concessione di un finanziamento].
La DPIA & necessaria in presenza di almeno due di questi criteri,

ma - tenendo conto delle circostanze - il ttolare pud decidere

di condurre una DPLA anche =2 ricorre uno solo dei criteri di cui sopra.

QUANDO LA DPIA NON E' OBBLIGATORIA?

Secondo le Linee guida del Gruppo Art. 29, la DPTA NOMN & necessaria
per i trattamenti che:

- mon presentano rischio elevato per dinitti e liberta delle persone fisiche;
- hanno natura, ambito, contesto e finalita molto simili a quelli

di un trattamento per cui & gia stata condotta una DPLA;

- sono stati gia sottoposti a verifica da parte di un'Awtorita di controllo
prima del maggio 2018 e le cui condizioni (es: oggetto, finalita, ecc.)
non hanno subito modifiche;

- sono compresi nell'elence facoltativo dei trattament per i quali non

& necessario procedere alla DPTA;

- fanmo riferimento a norme e regolamenti, Ue o di uno stato membro,

per la cui definizione & stata condotta una DPIA,

La scheda ha un mero valore illustrative ed & in continuo aggiornamento in base all'evoluzione

delle indicazioni applicative del Regolamento. Per un quadro completo: www.garanteprivacy.it/ regolamentoue
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Fonte: Garante Privacy

Questo articolo ¢ pubblicato sotto una Licenza Creative Commons.

I contenuti presenti sul sito PuntoSicuro non possono essere utilizzati al fine di addestrare sistemi di intelligenza artificiale.
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