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Sicurezza informatica: Anset in rapida diffusione

Responsabile dell'infezione un worm che si spaccia per cleaner.

Anset (W32.Anset.Worm) ¢ il nuovo worm, in rapida diffusione in Europa, in grado di infettare i sistemi Windows e replicarsi
attraverso la posta elettronica utilizzando la rubrica indirizzi di Outlook Express.

Il codicillo, che esiste in due varianti, ¢ contenuto nel file eseguibile Ants3set.exe di un allegato di posta elettronica con il
seguente soggetto: "ANTS Version 3.0".

La facilita di diffusione del worm ¢& legata al fatto che Anset si spaccia come la nuova versione di uno di quei programmi in
grado di rilevare la presenza nel sistema di virus di tipo troiano.

Il messaggio contenuto nell'e-mail infettante ¢ infatti:

"Attached you will find the brand new Version 3.0 of ANTS, the unique freeware Trojan scanner. To install ANTS simply run
the attached setup file".

Dopo l'installazione nel sistema, il worm sara eseguito ad ogni riavvio del PC, e potra autonomamente gestire I'inoltro di
successive e-mail infettanti.

Una volta estratti gli indirizzi e-mail dalla rubrica di Windows, infatti, Anset si connette autonomamente al server SMTP
indicato nelle impostazioni di Outlook Express fornite alla macchina.

I contenuti presenti sul sito PuntoSicuro non possono essere utilizzati al fine di addestrare sistemi di intelligenza artificiale.

www.puntosicuro.it

Sicurezza informatica: Anset in rapida diffusione

17


https://www.puntosicuro.it/
https://www.puntosicuro.it/sicurezza-informatica-C-90/sicurezza-informatica-anset-in-rapida-diffusione-AR-1704/
https://www.puntosicuro.it/sommario-num-432/
https://www.puntosicuro.it/

