L Sicuro

ARTICOLO DI PUNTOSICUR

Anno 4 - numer 2 di martedi 01 re 2002

Server Windows a rischio

Microsoft rilascia una patch che elimina una vulnerabilita’ critica.
In un bollettino di sicurezza, Microsoft ha reso nota una vulnerabilita presente nelle FrontPage Server Extensions.

Il baco riguarda l'interprete SmartHTML (shtml.dll), una parte delle FrontPage Server Extensions (FPSE) che supporta certi tipi
di contenuti dinamici basati su FrontPage.

Agli amministratori dei siti web che utilizzano le FrontPage Server Extensions, Microsoft raccomanda di applicare la patch
disponibile sul sito o di assicurarsi che I'interprete SmartHTML non sia disponibile sul server.

Diverso l'impatto del "baco" su FrontPage Server Extensions 2000 e FrontPage Server Extensions 2002.

L'interprete SmartHTML puo entrare in una modalita nelle quale consuma tutte le risorse della CPU nel web server che utilizza
FrontPage Server Extensions 2000. Un assalitore potrebbe sfruttare questa vulnerabilita per condurre un attacco del tipo "denial
of service".

Con FrontPage Server Extensions 2002, lo stesso baco nell'interprete causa un "buffer overrun" che puo essere sfruttato da un
aggressore per eseguire un codice arbitrario.

I contenuti presenti sul sito PuntoSicuro non possono essere utilizzati al fine di addestrare sistemi di intelligenza artificiale.
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