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Privacy: sicurezza nel trattamento dei dati sensibili

Il decreto 318/99 ed il Documento programmatico sulla sicurezza (Dpss).

Specifiche misure di sicurezza devono essere predisposte per la gestione dei dati sensibili, cioe' le informazioni piu' riservate
riguardanti salute, appartenenza sindacale o politica, fede religiosa, vita sessuale.

Nel caso un'azienda gestisca dati sensibili tramite elaboratori accessibili mediante una rete di telecomunicazioni disponibile al
pubblico, in virtu' di quanto richiesto dal decreto 318/99 che entrera' in vigore il 29 marzo 2000, dovra' approntare il documento
programmatico sulla sicurezza (Dpss).

In vista di questa scadenza diamo uno sguardo ad alcuni apetti del Dpss.

Nel documento devono essere descritti i criteri tecnici e organizzativi adottati per la protezione delle informazioni personali.

Il decreto richiede che il Dpss sia redatto sulla base di quanto emerso da un'analisi dei rischi e dell'organizzazione predisposta al
trattamento.

In base ai rischi evidenziati 'azienda dovra' procedere alla definizione delle regole base per proteggere i dati.

Nel documento dovranno essere indicate le misure di sicurezza fisica, logica (funzioni di sicurezza utilizzate per
I'identificazione, per l'integrita’ dei dati, modalita' di gestione delle password, protezione da virus), di sicurezza della rete, della
gestione dei terzi, le modalita' di accesso agli archivi cartacei, le norme per i sistemi di dati outsourcing, la sicurezza delle
workstation, i controlli per verificare lo stato della sicurezza.

Partendo dalla situazione esistente dovra' essere indicato un piano di adeguamento che preveda risorse, tempi, periodi di
intervento.

E' necessario inoltre strutturare un piano per la formazione degli incaricati e gli amministratori del sistema e stabilire verifiche
dell'efficacia delle misure di sicurezza adottate.

Il decreto impone che il Documento programmatico sulla sicurezza sia aggiornato con periodicita' annuale.
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