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FBI: verifica su misure per ridurre I'impatto della
sorveglianza costante

Dopo un pesante intervento di bonifica, é stata consentita la pubblicazione di un rapporto, sviluppato dall'FBI, che mette in
evidenza alcuni aspetti assai critici, legati al monitoraggio di elementi sospetti.

L'FBI definisce come ubiquitous technical surveillance (UTS) una raccolta di dati ed un utilizzo di applicazioni analitiche, al
fine di collegare persone fisiche a cose, eventi od ubicazioni. Questi dati vengono vengono categorizzati in cinque aree:

¢ raccolta di elementi fisici e visivi, compresa 1'identificazione di persone od oggetti collegati ad una specifica operazione,
grazie all'utilizzo di telecamere o sorveglianza fisica,

¢ utilizzo di segnali elettronici, ad esempio quelli emessi dai telefoni cellulari,

¢ raccolta di elementi finanziari, vale a dire registrazioni di transazioni finanziarie collegate a specifici conti correnti
bancari,

¢ informazioni afferenti ai viaggi, che comprendono la raccolta di elementi afferenti al pernottamento in alberghi,
attraversamento di frontiere, acquisto di biglietti aerei, eccetera,

¢ raccolta di elementi on-line, ad esempio elementi raccolti dall'analisi di siti Web o social media.

L'impatto di queste tecnologie sul regolare funzionamento dell'attivita di indagine dello FBI ¢ determinante, e tanto piu lo ¢ se
queste informazioni vengono raccolte ed utilizzate da soggetti non autorizzati, ad esempio per tenere sotto controllo gli agenti
FBI.

Pubblicita

Ad esempio, nel 2018, mentre I'FBI teneva sotto controllo I'ormai famoso criminale, operante del mondo della droga, chiamato
"El Chapo", un soggetto prese contatto con l'agente FBI coinvolto, affermando che un hacker aveva potuto guadagnare I'accesso
alla raccolta delle cinque tipologie di informazioni, sopra elencate, consentendo di conseguenza non solo di identificare gli
agenti coinvolti, ma anche di tenere aggiornato il malvivente sul livello di controllo che lo FBI era riuscito a esercitare sul sue
mosse.

Come si vede, si tratta di situazioni di potenziale estrema gravita, tant'¢ vero che lo FBI ha deciso di effettuare un audit su queste
attivita, per vedere se i preziosi elementi che potevano essere raccolti potevano essere sufficientemente protetti da accessi non
autorizzati. L'audit ha messo in evidenza che, anche se in precedenza erano stati creati numerosi gruppi di lavoro interessati a
queste aree, i risultati complessivi erano del tutto insoddisfacenti.
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Per questo motivo si decise di allestire una squadra specializzata, chiamata "red team", in grado di approfondire questi aspetti ed
offrire concrete indicazioni sul miglioramento delle misure di sicurezza in essere.

Raccomando in particolare ai lettori di leggere attentamente 1'appendice 2 del documento allegato, nella quale le cinque aree di
raccolta di informazioni vengono esaminate in profondita, mettendo in evidenza i rischi e dando indicazioni sulle misure di
messa sotto controllo.

Ancora una volta, non basta essere bravi nel raccogliere informazioni, se poi non si ¢ ancora pill bravi nel proteggerle da accessi
non autorizzati!

Audit of the Federal Bureau of Investigation's Efforts to Mitigate the Effects of Ubiquitous Technical Surveillance (pdf)
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