LM Sicuro

ARTICOLO DI PUNTOSICUR

Anno 24 - numer i Lunedi 07 f raio 2022

Ecco l'ultima trovata dei criminali informatici

Che i criminali informatici siano in grado di evolversi continuamente, nessuno dubitava. Ma questa nuova truffa
informatica, basata sull'applicazione di un codice QR farlocco, é veramente sorprendente.

Chissa quante volte, quando abbiamo dovuto parcheggiare la macchina in un'area a pagamento, abbiamo avuto difficolta nel
trovare le monetine da inserire nel parchimetro. Ecco perché risulta particolarmente attraente per gli utenti la possibilita di
pagare con sistemi elettronici, ad esempio scannerizzando un QR code applicato sul parchimetro, che permette di attivare la
procedura che accredita 1'importo e garantisce un parcheggio senza sanzioni.

Ebbene, la polizia di Houston, nel Texas, ¢ stata costretta a lanciare un allarme a tutta la cittadinanza, perché un criminale
informatico di alto livello ha perpetrato un attacco su larga scala, incollando delle etichette con un codice QR farlocco su tutti i
parchimetri della citta. Quando l'ignaro utente legge il codice, si collega ad un sito che sottrae informazioni finanziarie, a
completa insaputa del cittadino.
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La polizia ha controllato il codice, verificando che il codice QR che appare collega il cellulare del cliente ad un sito fraudolento,
che chiede informazioni per il pagamento, da utilizzare per la copertura della spesa delle soste.

Da notare che questa truffa non solo danneggia chi ha parcheggiato la macchina, ma anche il gestore del parcheggio, nella
fattispecie la citta di Houston.

Non appena diffuso questo messaggio, sono saltate fuori altre due citta, nelle quali la frode era stata gia attivata.

La polizia ha messo in guardia i clienti, pregandoli di segnalare immediatamente al numero di emergenza chiunque stia
trafficando vicino ad una postazione di pagamento, che non indossi una tessera di riconoscimento, come dipendente del Comune
o della societa di gestione del parcheggio.
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