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Deepfake: come identificare fotografie e filmati contraffatti

Un'infografica di immediata comprensione, messa a disposizione dell'FBI, aiutera tutti i nostri lettori a individuare foto e
[filmati contraffatti, grazie ad applicativi di intelligenza artificiale.

Dopo che lo FBI si ¢ accorto di aver ricevuto centinaia di migliaia di rapporti, afferenti a frodi perpetrate con filmati e fotografie
( deepfake) costruiti con intelligenza artificiale, ha ritenuto opportuno mettere a disposizione di tutti cittadini una chiarissima
infografica, che aiuta ad individuare questi documenti contraffatti.

Si faccia attenzione che questi applicativi possono contraffare sia fotografie, sia video, sia audio. In genere questi applicativi
prendono una foto di un soggetto, conosciuto dal bersaglio dell'attacco, e sono in grado di creare nuove fotografie e filmati, del
tutto credibili. In altri casi, come sta avvenendo attualmente in Italia, la contraffazione fa riferimento ad un personaggio
pubblico, ritenuto affidabile, che da consigli di investimenti finanziari tramite visualizzazioni sul Web.

Pubblicita

Ecco le situazioni che aiutano a mettere in evidenza possibili contraffazioni:

¢ Nell'immagine che viene presentata vi sono alcune caratteristiche facciali che sembrano sfocate o distorte?
¢ |a persona che appare nel filmato sbatte le palpebre con grande frequenza o con bassissima frequenza?

e [ capelli ed i denti sono realistici?

%) presente uno slittamento, o mancanza di sincronizzazione, fra audio e video?

¢ ][] tono della voce del soggetto filmato ¢ piatto o comunque ha una intonazione innaturale?

¢ Nel filmato possono apparire delle ombre, anche in movimento, non giustificate dalla scena ripresa?

Inoltre, il documento raccomanda di fare attenzione anche alle tipologie di richieste che vengono avanzate, come ad esempio la
richiesta di denaro, del rilascio di password, di applicazione di pressioni emotive sul destinatario del messaggio, sull'uso di frasi
insolite, che la persona coinvolta non ha mai usato prima.

In tutti questi casi, chi risiede negli Stati Uniti puo rivolgersi allo FBI, mentre chi risiede in Italia puo rivolgersi di preferenza
alla polizia postale, che ¢ incaricata di indagare su questa tipologia di reati.

Vai all'infografica.
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ANALYZE FACIAL CHECK PHYSICAL DETAILS EVALUATE AUDIO-VIDEO -
FEATURES AND SHADOWS CONSISTENCY SOMATICI FISICI E LE OMBRE AUDIO-VIDEO

Look for facial characteristics
that are blurred, distorted,

Check if the hair, teeth, and facial
shadows look real and consistent

Pay attention if the audio is out
of sync with lip movements,

Cerca caratteristiche facciali sfocate,
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Officially report fraud attempts
and cybercrime to the FBI's
Internet Crime Complaint Center.

If you have sent money, contact
your financial institution immediately
to try to block the transactions.

I

frode alle autorita competenti per la
criminalita informatica.

Se hai gia inviato denaro, contatta
immediatamente il tuo istituto
finanziario per bloccare le transazioni.
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