
ARTICOLO DI PUNTOSICURO

Anno 4 - numero 574 di martedì 11 giugno 2002

Attenzione virus!
In aumento le segnalazioni di VBS.Shakira, un worm che si diffonde via e-mail e via IRC.

Le principali aziende di antivirus hanno segnalato la crescente diffusione del worm VBSWG.AQ, conosciuto con il nome di
VBS.Shakira.
Le prime segnalazioni sono giunte a maggio; a creare preoccupazione non è la pericolosità del worm, i danni arrecati in caso di
infezione sono infatti limitati, ma la sua velocità di propagazione.

VBS.Shakira si diffonde via e-mail, utilizzando Microsoft Outlook per autoinviarsi a tutti gli indirizzi presenti in rubrica, o
mediante il software mIRC utilizzato per le chat.

Riconoscere il worm VBS.Shakira è semplice infatti, diversamente da worm più complessi, non modifica le sue caratteristiche
nel corso della sua propagazione.
Il worm invia dei messaggi con i seguenti contenuti:
Soggetto: Shakira's Pictures
Testo del messaggio: Hi :
i have sent the photos via attachment
have funn...
Allegato: ShakiraPics.jpg.vbs

Il worm colpisce i sistemi Windows.
Nel caso il mittente del messaggio, ingannato dall'estensione .jpg, apra l'allegato credendo contenga immagini, il computer viene
''infettato'' ed appare il seguente messaggio: '' You have been infected by the ShakiraPics Worm''.

Il worm sovrascrive tutti i file con estensione .vbs o .vbe e si autoinvia a tutti gli indirizzi e-mail presenti nella rubrica.
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