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Attenzione alle false e-mail della Polizia
Segnalata la diffusione di messaggi provenienti da falsi indirizzi "@poliziadistato.it" contenenti un virus. Le caratteristiche.

Pubblicità

"E' obbligatorio ? Grazie per la collaborazione". Con questo perentorio invito ad aprire un file allegato si conclude una e-mail
fasulla, inviata da falsi indirizzi @poliziadistato.it,  che ha trovato ampia diffusione nella giornata di ieri.
Il messaggio, inviato su larga scala, è in realtà un caso di phishing, truffa che punta ad ottenere l'accesso a informazioni riservate
con la finalità del furto di identità.
Il file .zip allegato all'e-mail, che non deve essere assolutamente aperto, contiene infatti un codice malevolo, un virus
informatico che si installa sul Pc per carpire dati personali.
Il messaggio può provenire da diversi indirizzi, tra i quali: pris_maz@poliziadistato.it, primazzi@poliziadistato.it,
prima@poliziadistato.it, prisco_m@poliziadistato.it. 

Nel testo del messaggio un sedicente ufficiale della Polizia di Stato informa il destinatario circa presunte violazioni del diritto
d'autore, in particolare lo avvisa che a seguito di accertamenti sono risultati essere stati posti in atto comportamenti illegali
(scairico mp3).

La Polizia Postale (quella vera!)  ha precisato che l'indirizzo di posta elettronica mittente è frutto di contraffazione
dell'intestazione del messaggio della e-mail e che nessun Funzionario della Polizia di Stato risponde alle generalità "Prisco
Mazzi".

Il testo dell'e-mail truffaldina è il seguente:
"Avviso
Sono capitano della polizia Prisco Mazzi. I rusultati dell'ultima verifica hanno rivelato che
dal Suo computer sono stati visitati i siti che trasgrediscono i diritti d'autore e sono stati
scaricati i file pirati nel formato mp3. Quindi Lei e un complice del reato e puo avere la
responsabilita amministrativa.

Il suo numero nel nostro registro e 00098361420.

Non si puo essere errore, abbiamo confrontato l'ora dell'entrata al sito nel registro del
server e l'ora del Suo collegamento al Suo provider. Come e l'unico fatto, puo sottrarsi
alla punizione se si impegna a non visitare piu i siti illegali e non trasgredire i diritti
d'autore.

Per questo per favore conservate l'archivio (avviso_98361420.zip parola d'accesso: 1605)
allegato alla lettera al Suo computer, desarchiviatelo in una cartella e leggete l'accordo
che si trova dentro.

La vostra parola d'accesso personale per l'archivio: 1605

E obbligatorio.

Grazie per la collaborazione."
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Questo articolo è pubblicato sotto una Licenza Creative Commons.
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