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Antivirus in pillole (1)

Sicurezza informatica in azienda. Consigli pratici per limitare l'esposizione dei vostri computer alle infezioni e limitarne i
guai in caso di attacco da virus.

Nel n. 481 del nostro quotidiano abbiamo dato notizia del "VIRUS DAY", seminario organizzato dall'Associazione industriale
bresciana (AIB) per capire la portata del fenomeno dei virus informatici e 1'impatto che questi possono avere sull'impresa.

Nel corso dell'incontro sono state fornite inoltre indicazioni pratiche per limitare I'esposizione dei computer alle infezioni e
limitarne i guai in caso di attacco da virus.

Grazie alla gentile concessione del Dr. Gigi Tagliapietra, presidente di Siosistemi, pubblichiamo oggi la prima parte di
"Antivirus in pillole", un utilissimo "concentrato" di consigli, che derivano dall'esperienza pratica.

PREVENZIONE

La sicurezza in azienda & una cosa seria: siate 1 primi ad esserne convinti.

- Su tutti 1 computer installate un programma antivirus adeguato.

- Tenete costantemente aggiornato (almeno tutti i mesi) 'antivirus : nuovi virus arrivano tutti i giorni.

- Tenete aggiornati i software ed i sistemi operativi, molti aggiornamenti servono per renderli meno attaccabili.

- Se scambiate dati con supporti magnetici (dischetti o CD ROM) fate sempre la

verifica con un antivirus.

- Assicuratevi che i vostri collaboratori utilizzino un antivirus anche sui computer di casa.

- Se avete una rete locale utilizzate il sistema di controllo centralizzato e di distribuzione centralizzata degli aggiornamenti.
- Proteggete il vostro accesso alla rete esterna con un firewall.

- Proteggete in modo particolare le macchine piu "esposte" come il server di posta e il server web.

- Non aprite messaggi di posta che non abbiano un "oggetto"

- Non aprite messaggi che provengono da indirizzi sconosciuti

- Non scaricate nel vostro computer allegati a messaggi di cui non conoscete con certezza la provenienza e lo scopo.

- Prestate moltissima attenzione quando eseguite installazioni di software da remoto, utilizzate tutte le precauzioni per
assicurarvi che il sito a cui siete collegati sia proprio quello del vostro fornitore.

- Fate sempre copie dei vostri archivi di dati e tenete le copie di sicurezza sempre controllate e possibilmente in un luogo sicuro.

ORGANIZZAZIONE

Prendete la minaccia molto sul serio, la disciplina dei vostri collaboratori dipende dalla

vostra determinazione.

- Stabilite norme scritte e fate in modo che siano note a tutti i collaboratori.

- Premiate e incoraggiate chi vi segnala possibili debolezze e vi aiuta a rendere piu sicuro il sistema aziendale.

- Non abbassate la guardia, 1'abitudine ¢ la peggiore nemica della sicurezza.

- Fate periodicamente dei controlli a campione se le norme che avete stabilito vengono rispettate.

- In rete internet esistono bollettini di informazione continua e dettagli su tutti 1 virus noti forniti gratuitamente da enti e aziende.
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